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학습 목표

• 정보시스템으로 인해 야기될 수 있는 윤리적, 사회적, 정치적
이슈들은 무엇인가?

• 수행에 있어서 어떠한 상세 원칙들이 윤리적 결정을
유도하는데 사용되어 질 수 있는가?

• 현재의 정보시스템 기술과 인터넷이 개인 프라이버시와 지적
재산권 보호와 관련한 난제를 야기하는 이유는 무엇인가?

• 정보시스템의 일상에 어떠한 영향을 미치는가?



• Problem: 통합되지 않은 시
스템으로 인한 관리 부담, 소
비자와 경영자를 위한 IT 역
량 부족

• Solutions: 원격치료 기술+
비상감시 시스템의 결합을 통
한 스마트 하우스 기술 도입, 
윤리적 측면을 고려한 업무
기능의 설계와 이에 따른 비
즈니스 프로세스 재설계

노령층 사회에서 사용되는 기술의 윤리적 이슈



노령층 사회에서 사용되는 기술의 윤리적 이슈

• 스마트 하우스 기능 – 원격치료 센서 기술, 비상 감시
시스템-의 통합

• 24 시간 노령 소비자의 프라이버시 침해와 윤리적 문
제 제기 가능성

• 정보기술 이용의 효익 측면과 윤리적 문제의 충돌에 대
한 사례를 제공
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시스템과 관련된 윤리적 사회적 이슈의 이해

• 비즈니스에서의 윤리적 판단의 최근 사례

• Bear Stearns, Galleon Group, Pfizer

• 비윤리적 또는 비도덕적 판단이 정보시스템 부서에서
주도되지 않았더라도, 정보시스템은 수 많은 범죄 사례에
악용되고 있음.

• 윤리 (Ethics) 

• 자율적 도덕적 주체로 행동하는 개인이 그들의 행위를
유도하는 선택을 만들기 위해 사용하는 옳고 그름의 원칙



• 정보시스템과 윤리

• 정보시스템은 다음과 같은 것에 대한 기회를
제공함으로써 새로운 윤리 문제를 야기한다. :

• 과도한 사회적 변화, 권력, 돈, 권리, 의무에 대한
현재의 분배 구조를 위협

• 새로운 유형의 범죄

시스템과 관련된 윤리적 사회적 이슈의 이해



윤리적, 사회적, 정치적 이슈들을 고려하기 위한 모델

• 고요한 침묵으로서의 사회

• 정보기술은 고요한 연못에 떨어뜨린 돌과 같아, 이로 인하여
과거의 규칙들에 의해 설명될 수 없는 새로운 상황을 만듬.

• 사회적 정치적 기관들은 이러한 급격한 변화의 상황에
빠르게 응답하기 어려우며, 이에 따른 에티켓, 기대와 희망, 
법규를 개발하는데 수 년이 소요될 수 있다.

• 법적으로 회색지대에서의 선택을 하는 경우와 같은 윤리에
대한 이해가 요구됨.
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정보사회의 윤리적, 사회적, 정치적 이슈들 사이의 관계 :
(정보시대의 다섯 가지 도덕적 영역)
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윤리적 이슈를 제기 시키는 주요 기술 트랜드

• 컴퓨터 능력의 배가 (Doubling of computer power)

• 더 많은 조직들이 주요 운영을 위해 컴퓨터 시스템에 의존하고 있다.

• 빠르게 감소하는 데이터 저장비용

• 조직들은 쉽게 개인에 대한 상세 데이터베이스를 유지할 수 있다.

• 네트워크의 발달과 인터넷

• 한곳에서 다른 곳으로의 데이터의 복제와 원격지역으로부터의 개인
데이터에 대한 접근이 더욱 용이 해짐.

시스템과 관련된 윤리적 사회적 이슈의 이해



• 데이터 분석 기법에서의 발전

• 기업들은 방대한 개인에 대한 자료를 수집하여 분석할 수 있다. :

• 프로파일링 (Profiling)

• 다중의 정보자원으로부터의 데이터의 병합을 통해 개인에 대한
상세 정보명세서를 만들 수 있다.

• Nonobvious relationship awareness (NORA)

• 다중의 정보 자원을 병합하여 범죄자나 테러리스트를
식별하도록 도와주는 애매모호한 숨겨진 관계를 발견하게 하는
기법

시스템과 관련된 윤리적 사회적 이슈의 이해
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정보사회의 윤리

• 윤리적 분석의 기본 개념

• 책무 (Responsibility): 
• 의사결정에 대한 잠재적 비용, 의무, 책임을 수용하는 것을 의미

• 책임(Accountability): 
• 책임이 있는 당사자 및 그룹을 나타내는 매커니즘

• 의무(Liability): 
• 개인들이 입은 피해 및 손해를 보상 받을 수 있도록 하는 법률의 존재

• 적법절차(Due process): 
• 법은 잘 알려지고 이해되어져야 하며 상위기관에 어필할 수 있는 능력을

나타내는 기회



• 윤리적 분석 5단계 절차

1. 사실을 규명하고 명확하게 기술한다.

2. 분쟁 또는 딜레마를 정의하고, 관련된 상위의 가치를 찾는다.

3. 이해관계자를 확인한다.

4. 취할 수 있는 선택들을 찾고 합리성 여부를 판단한다.

5. 선택에 대한 잠재적 결과를 판단한다.

정보사회의 윤리



• 고려 가능한 윤리적 원칙

• Golden Rule

• 무엇이든 다른 사람들이 당신에게 했으면 하는 식으로 다른 사람에게
행하라.

• 칸트의 범주적 명령 (Kant’s Categorical Imperative)

• 모든 이가 행하기에 옳지 않은 것은 결코 옳은 것은 아니다.
(내가하면 로맨스, 남이 하면 불륜(?))

• 데카르트의 변화의 법칙

• 한 행동이 반복적으로 일어날 수 없다면, 옳은 것이 아니다. 

정보사회의 윤리



• 공리원칙 (Utilitarian Principle)

• 더 높거나 위대한 가치를 실현하는 행동을 취하라.

• 위험기피원칙 (Risk Aversion Principle)

• 최소한의 위해와 최소한의 잠재적 비용을 낳은 행동을 취하라.

• 공짜점심은 없다. (“No Free Lunch” Rule)

• 유무형의 객체에 대한 특정 명시가 없다면 누군가의 소유라고
생각하라.

정보사회의 윤리



정보권리: 인터넷 시대의 프라이버시와 자유

정보시스템의 도덕적 차원

• 프라이버시 (Privacy): 

• 개인, 기관, 국가로부터 어떠한 감시나 방해를 받지 않도록
하는 개인의 요구이며, 자신만이 자신의 정보를 통제 할 수
있다는 주장

• 미국의 프라이버시 보호 정책:

• First Amendment (freedom of speech)

• Fourth Amendment (unreasonable search and seizure)

• Additional federal statues (e.g., Privacy Act of 1974)



• 공정정보 규정 (Fair information practices): 

• 정보의 수집과 사용을 관할하는 원칙의 집합

• 미국과 유럽의 프라이버시 법규에 기초

• 정보의 저장자와 개인간의 상호 이해의 관점에 근거

• FTC (1998) 온라인 프라이버시를 보호하는 가이드라인 제공

• 프라이버시 법안에서의 변화에 활용되는 것들

• COPPA : 13세 이하 어린이 정보수집의 부모동의

• Gramm-Leach-Bliley Act : 금융 서비스 고객에 대한 프라이버시 보호
조항

• HIPAA : 의료기록에 대한 프라이버시 보호 조항

정보시스템의 도덕적 차원



• 미연방 무역위원회의 FIP 원칙: 

• 공지/인식 - Notice/awareness : 웹사이트는 데이터의 수집이전에 그들의
정보규정을 밝힘.

• 선택/승인 - Choice/consent : 소비자는 정보가 2차적인 목적으로 어떻게
사용되는지 선택할 수 있다.

• 접근/참가 - Access/participation : 소비자는 수집된 데이터의 정확성과
완벽성을 검토하고 심사할 수 있다.

• 보안 : 데이터 수집자는 개인 데이터의 정확성과 보안을 위한 조치를
취해야 한다. 

• 시행 – Enforcement : FIP 원칙을 시행하는 매카니즘이 존재해야
한다.

정보시스템의 도덕적 차원



• 유럽의 데이터 보호 규제 지침:

• 기업들이 개인에 대한 정보를 수집하는 시기와 저장되어
활용되는 방법들을 개인들에게 고지하는 것을 요구

• 소비자의 고지에 입각한 동의

• EU 회원국은 개인의 데이터를 유사한 프라이버시 보호
규정이 없는 국가에게 전송할 수 없다.

• U.S. 기업에 대한 면책조항 체계
• 정부 법안의 목적을 충족하면서, 정부의 규정이나 법규 시행에 포함되지 않는

자율 규제적 정책과 시행

정보시스템의 도덕적 차원



• 프라이버시 보호를 위한 인터넷의 과제들: 
• 쿠키 (Cookies)

• 특정 웹사이트에 방문할 때 방문자의 하드드라이브에 다운로드되는 작은
텍스트 파일

• 방문자의 브라우저를 식별하고 방문 사이트를 추적

• 웹사이트가 방문자에 대한 프로파일을 만들도록 허용

• Web bugs

• 웹사이트 방문자의 온라인 행동을 감시하기 위한 이메일 메시지나 웹
페이지에 삽입된 작은 그래픽 파일

• Spyware

• 사용자의 컴퓨터에 설치되어 사용자의 자판내역을 전송하고 불필요한 광고를
보여주게 하는 것

정보시스템의 도덕적 차원



How Cookies Identify Web Visitors
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• 미국은 기업들이 거래 정보를 수집하여 수집된 정보를 다른 마케팅 목적에
사용하도록 허용

• 온라인 산업은 프라이버시 법안에 대한 자율규제를 촉진

• 그러나, 책무의 범위는 다양함:

• 정보사용에 대한 설명

• 사용자 선택 박스 활용

• 프라이버시 원칙에 대한 온라인“seals”

• 많은 웹사이트는 어떠한 프라이버시 정책을 가지고 있지 않고 있다.

• 기술적 해결책 : 개인정보 보호정책 (P3P)

• 웹사이트가 방문자의 웹라우저와 사용자에게 프라이버시 정책을 전달하도록 허용

• 사용자는 브라우저에서 요구되는 프라이버시 수준을 설정하게 할 수 있음.

정보시스템의 도덕적 차원
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The P3P Standard
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재산권: 지적 재산권

• 지적 재산권: 개인과 기업에 의해 창조되는 어떠한 형태의 유무형
자산

• 지적 재산 보호 3 원칙

• 기업 거래비밀 (Trade secret): 공공영역이 아닌 기업에 소유된 지적
작업 및 생산품

• 저작권 (Copyright): 저자의 생애와 사후 70년까지 복제되는 지적 재산을
보호하는 규정

• 특허 (Patents): 발명가에게 아이디어에 대한 독점적인 권리를 발명 후
20년간 보장

정보시스템의 도덕적 차원



The Moral Dimensions of Information Systems

• 지적재산권 보호의 난제들
• 물리적 미디어와 다른 디지털 미디어(예: 책)
• 복제의 용이

• 전송의 용이

• 소프트웨어 분류의 어려움

• 소형

• 독자적 유일성 수립의 어려움

• Digital Millennium Copyright Act (DMCA)
• 자료 보호기술을 교묘히 피해가는 것을 불법화로 규정



The Moral Dimensions of Information Systems

• 책임, 의무, 통제

• 컴퓨터 관련 의무 문제

• 소프트웨어의 결함은 누구의 책임인가?

• 기계적 부분의 문제는 개발자 및 운영자가 책임

• 책과 같이 여겨지는 소프트웨어의 경우 저자에게 그 책임을
묻기가 어려움

• 소프트웨어가 서비스 차원에서 제공된 것이라면 누구에게 책임이
있을까? 전송된 메시지에 대한 책임은 전화 시스템의 책임인가?



The Moral Dimensions of Information Systems

• 시스템 품질: 데이터 품질과 시스템 오류
• 수용 가능한 시스템 품질의 기술적 수준은 무엇인가?

• 완벽한 소프트웨어는 실제 존재할 수 업다(?)

• 시스템 성과 저하의 세 가지 근원:

• Software bugs, errors

• Hardware or facility failures

• Poor input data quality (가장 큰 비율 차지)



삶의 질: 평등, 접근, 경계

The Moral Dimensions of Information Systems

• 시스템의 부정적 사회적 결과

• 정보의 힘의 균형 문제, 변화의 빠른 속도에 대한 감당, 경계의
유지, 의존과 취약성의 문제

• 컴퓨터 범죄와 악용

• 다양한 기능의 시스템 구축으로 인하여 인간의 직장 감소

• 인종 및 부의 수준에 따른 정보기술 접근 수준의 차이 존재
(새로운 사회적 gap의 발생 : 정보격차)

• 건강문제 : 반복된 컴퓨터 사용으로 인한 인체에 대한 위협(반복적
기능 장애, 손목 터널 증후군), 컴퓨터 화면 증후군,  기술
스트레스, 전자파 및 직업병
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